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1 Download und Installation des VPN-Clients

Offnen Sie die Webseite https://www.fortinet.com/de/support/product-downloads,

wahlen Sie ,FortiClient VPN only® oder wahlen sie den Direktlink

https://www.fortinet.com/support/product-downloads#vpn, Stand 22.02.2023).

Product Downloads Free Trials

FortiClient \

FortiClient 7.0
ZTNA Edition
EPP/APT Edition

FortiClient EMS

( FortiClient VPN only )

Click to See Larger Image

Hinweis: Fortinet.com andert gerne haufig ihr Aussehen. Die unten gezeigten
Screenshots konnten schon nach wenigen Wochen veraltet sein. Wichtig ist nur dass
Sie FortiClient VPN only installieren und keine anderen Downloads wie ,Fabric Agent
with Endpoint Protection and Cloud Sandbox” oder “FortiClient Endpoint Management
Server (EMS)”. Die sind nicht geeignet.

Auf der nachsten Seite konnen Sie ihre Version fur Windows oder MacOS
herunterladen. Fihren Sie nach dem Download die Installation durch. Wahrend der

Installation inbegriffen ist das Nachladen der Installationsdateien. Diese kann einige
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Minuten dauern (FortiClient Installer). Folgen Sie den Anweisungen des
Installationsprogrammes.

Hinweis:

Bei MacOS missen Sie ggf. noch unter Einstellung -> Datenschutz und Sicherheit die
Installation erlauben. MacOS fragt nach der Installation und danach immer mal wieder

nach dem Festplattenvollzugriffs des FortiClients. Diese kénnen sie ablehnen.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
O -
[
Remote Access L[

Download VPN for Download VPN for MacOS Download VPN for Linux
Windows

./ IPSEC VPN with MFA
DOWNLOAD DOWNLOAD .rpm
DOWNLOAD

AR
09 [ 1

Nood )

./ SSL VPN with MFA

Download VPN for Android Download VPN for Linux
Download VPN for iOS

DOWNLOAD DOWNLOAD .deb
DOWNLOAD
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2 Starten der Anwendung

21 Windows 10
Nach Beendigung der Installation starten Sie den FortiClient VPN in Windows 10 Uber

das Symbol auf dem Desktop

FortiClient VPN

oder der Taskleiste.

g ® @

°ol®

14:53
=) DR 19.10.2021

N

Weitere Méglichkeiten zum Offnen von Programmen haben Sie (iber das Startmenii und
der Suche in Windows.

2.2 MacOS

Auf MacOS starten Sie den FortiClient Uber das Symbol in der Taskleiste oben

B = Q 8 © Db

L& Mit vpn.hs-harz.de verbinden

FortiClient 6ffnen
FortiClient beenden

oder Spotlight Suche (38 Leertaste)

Q fortiClient =)
)

Es offnet sich ein Fenster.
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3 Einrichtung der Verbindung
Wenn keine Verbindung eingerichtet wurde sehen Sie das:

Hinweis: Wenn Sie ,VPN konfigurieren® nicht sehen sollten, dann richten Sie eine
neue Verbindung ein in dem Sie auf das Symbol mit den drei Horizontalen Linien

klicken und ,Eine neue Verbindung einrichten® wahlen.

VPN Name

Benutzername

Passwort

Tragen Sie folgendes in die jeweiligen Eingabefelder ein:
Verbindungsname Frei wahlbar,z.B. Hochschule-Harz
Remote Gateway vpn.hs-harz.de

Ihre Konfiguration sollte nun so aussehen:
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@ FortiClient
Datei Hilfe

Upgrade to the full version to access additional features and receive technical support.

Neue VPN Verbindung
VPN SSL-VPN [ J

Verbindungsname Hochschule-Harz

Beschreibung
Remote Gateway vpn.hs-harz.de
+Flge Remote Gateway hinzufiigen
[] Portanpassen (443
D Enable Single Sign On (SSO) for VPN Tunnel
Benutzerzertifikat Keines
Authentifizierung Q Nachfragen beimLogin () Login speichern

[C] Bei falschen Server Zertifikat nicht warnen

Sichern Sie ihre Einstellung.

4 Verbindung starten

Verbinden Sie sich mit der Hochschule. Zugangsdaten sind

- die jeweiligen Zugange fur Studenten und Mitarbeiter (m-Nummer bzw. die u-

Nummer), also z.B. m0000 oder u00000,
- mit den jeweils fur die Personen glltigen Kennwortern
- Ein Token aus der Zweifaktor-Authentifizierung

o https://lwww.hs-harz.de/hochschule/einrichtungen/rechenzentrum/liste-

aller-dienste/2fa

Geben Sie in das Feld Username ihren Benutzernamen (m-Nummer bzw. die u-

Nummer) ein.

Geben Sie in das Feld Passwort ihr glltiges Kennwort gefolgt von der 6-stelligen Zahl
ein, die ihr 2. Faktor (z.B. auf dem Smartphone) generiert hat.
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FortiClient

: @ FortiClient VPN

i Upgrade to the full version to access additional features and receive technical support.

2 428304
‘.“.D
Token

VPN Name IHarz / V‘ =

Benutzername | m0000 / ‘
Passwort qb IKennwodg28304 I I@
Passwort

Verbinden

Sie werden informiert, wenn die Verbindung erfolgreich war.

@ FortiClient VPN

FortiClient -- The Security Fabric Agent

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

jm——

VPN Name Hochschule Harz
IP Address 192.168.226.11
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5 Fehlerbehebung

5.1 Hinweistexte
Mogliche Fehler werden eventuell schon in den Hinweistexten in den jeweiligen Kapiteln behandelt.
Bitte diese beachten.

5.2 Verbindung schlagt fehl
Benutzername und/oder Passwort/Token Kombination wurden falsch eingegeben. Bitte mit der
nachsten Anmeldung 1 Minute warten und auf den liberndchsten Token warten.

5.3 Zu viele fehlgeschlagene Verbindungen
Bei 5 fehlgeschlagenen Versuchen missen Sie 30 Minuten warten.

5.4 Verbindung hangt bei x%
Es gibt bestimmte Verhaltensweisen wo die Verbindung bei 40, 45 und 98% hangt.

- Hinter dem VPN Fenster erscheint nach ca. 30-180 Sekunden ein Hinweisfenster die Sie
bestatigen missen. Driicken Sie regelmaRig Alt-TAB (MacOS Command-TAB) um zu schauen
ob sich nicht ein Fenster hinter einem anderen versteckt hat.

- Bei 98% kann es hilfreich sein den Rechner komplett zu herunterfahren. Driicken Sie die
SHIFT Taste, wahrend Sie Windows herunterfahren oder neu starten.
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